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摘 要 9 本文利用椭圆曲线上的双线性对提出一个新的基于身份的多重签密方案
,

解决以前的传统证书式多重

签密方案的证书管理
,

传递等繁琐问题
−

并进行了安全性分析
,

在 :;< 问题是困难的假设下方案是安全的
−

签密能够

在一个逻辑步骤内同时完成保密和认证两项功能
,

而其计算量和通信成本都要低于传统的
“

先签名后加密
” ,

在电子商

务等方向有很好的应用前景
−
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6 引言

基于身份的密码体制是由 ΦΛ咖产
’∴开创性提出的

,

在一个基于身份的密码体制中
,

每个用户的公钥可以由

其唯一的身份信息 !如姓名
,

性别 7来确定
,

用户的私钥

则由可信机构产生
−

6
>>≅ 年

,

]Λ4 3Ι Α28Η Ε3 扩〕提出了一个

新概念
9 签密

,

并给出了具体的签密方案
−

该签密方案能

在一个逻辑步骤内同时实现保密和认证两项密码功能
,

且其代价远远低于传统的
“

先签名再加密
”

的认证加密

方法
−

这种高效性使签密得到 了广泛 的关注
−

自 5Λ
43Ι

提出签密方案以来
,

又有很多方案被提出
,

并且签密概

念也得到不断的扩展
,

如代理签密
、

多重代理签密
、

门限

签密
、

基于身份的签密川 等新概念被提出来
−

其中基于

多个人共同完成对消息签密的需要
,

文献「⊥〕提出了多

重签密的概念
,

文献「/∴ 又给出了具体的多重签密方案
−

但是这些文献〔8∴ 所提出的方案都是基于传统的证书式

公钥方法的
,

其证书存在如何管理
、

传递
、

验证等多种问

题
−

文献〔�」提出了基于身份的多重签密方案
,

将基于

身份的密码系统引人多重签密
−

但是在文献【�〕中
,

该方

案没有签名验证操作
,

使得在多重签密中每一位签密者

都无法验证其前一位签密者的真实性
,

所以其方案并不

是很完善
−

本文利用双线性对提出一个新的基于身份的

多重签密方案
,

采用了先验证签名以确保消息的可信

性
,

然后进行消息解密的过程
,

并对所提方案给 出了安

全性分析
−

 预备知识

本节介绍椭圆曲线上双线性对的基本性质及其相

关困难问题
−
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. 一个新的基于身份的多8 签密方案

本节提出一个新的多重签密方案
,

具体过程如下
9

2 , 为签密的验证者
,

2 , ,

仇
,

⋯
,

认 为消息的签密

者
−

每位签密者都通过密钥生成中心来生成 自己的公

私钥对
−
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⊥ 方案安全性分析

首先我们相信 Κ[Ν 是可信的
,

不会泄露用户的信

息
−

对于已完成的多重签密
,

若签密的消息 Μ ‘和签密

次序已定
,

则 Π , 可以对此进行验证
−

由于 Π ,
收到的多

重签密可以通过签名的验证确认最后一个签密者
,

并

解密得到消息 Μ ￡
−

同时
,

Π 、可根据收到的多重签密依

次验证和解密
,

从而获得其余所有签密者签密的消息
−

然后我们分析所提方案的安全性
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劝
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δ
凡 !凡7ΦΔ

得到用户的私钥 ΦΔ
,

但是由于方程中的 匆使得攻击者

将面对离散对数问题
−

/ 结论

本文提出了一个利用椭圆曲线双线性对的基于身
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份的多重签密方案
,

在新的多重签密方案中
,

签密的安

全性基于 : ; < 问题
,

且能够避免传统证书式方案中证

书管理
、

传递等问题
,

能很好地应用到电子商务等实际

应用领域
−
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张盆平 男
,

6>η. 年 6 月出生
,

 !∀ 拓 年于哈

尔滨工业大学获工学学士学位
,

现为哈尔滨工业

大学自动化测试与控制研究所硕士研究生
−

主要

研究方向为多重签名
、

多重签密
、

信息安全
−
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孙圣和 男
,

6> .≅ 年 6? 月出生
,

8γ6 年毕业

于哈尔滨工业大学电机系研究生班
,

现为哈 工大

教授
、

博导
,

自动化测试与控制研究所所长
−

研究

方向为信号处理
、

数字水印
、

自动化测试
−
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